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ABSTRAKT
Teknologjia e informacionit përfshinë të gjitha llojet e teknologjisë së përdorur për
shkëmbimin, ruajtjen, përdorimin ose krijimin e informacionit. Teknologjia e informacionit
përfiton nga bota e biznesit duke lejuar organizatat të punojnë në mënyrë më efikase dhe
maksimizojnë produktivitetin. Komunikimi më i shpejtë, ruajtja elektronike dhe mbrojtja e
të dhënave janë përparësi që teknologjia informative mund të ketë në ndërmarrjen tuaj.
Siguria dhe privatësia e atyre të dhënave ka rëndësi jashtzakonisht të madhe, sidomos në
ditët e sotme, ku siguria dhe privatësia mund të cenohen mjaft lehtë.
Tema e marrë në studim është një çështje shumë e rëndësishme për të kuptuar rëndësinë që
ka siguria dhe privatësia në shfrytëzimin e internetit.
Fillimisht qëllimi kryesor i këtij hulumtimi ka qënë informimi rreth pikave kryesore të
sigurisë për të mbrojtur punën e një organizate. Duke filluar nga siguria fizike, siguria e
personelit, siguria e rrjetit e të tjera.
Përmes këtij hulumtimi, është trajtuar çështja e rreziqeve të sigurisë së informacionit si dhe
menaxhimi i tyre, duke përfshirë identifikimin, vlerësimin dhe kontrollin e rrezikut.
Si pikë tjeter kryesore në pjesën e fundit do të jenë krimet kibernetike dhe forenzika
dixhitale, ku do të shqyrtohen fushat në të cilat po gjen aplikim forenzika.
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HYRJE

Jeta jonë e përditshme është e mbushur me informacione nga teknologjitë të cilat ne i
përdorim për të përmirsuar cilësinë e jetës tonë. Telefonat e mençur, interneti, postat
elektronike po bëhen thelbësore për komunikim në shoqërinë moderne. Shumë prej nesh
punojnë me kompjuterë për punëdhënësit tanë, luajnë në internet, shkollohen, blejnë gjëra
në internet, kontrollojnë postën elektronike, kontrollojnë bilancet bankare dhe shumë gjëra
të tjera. Ku të gjitha këto ofrohen nga teknologjia e avancuar e ditëve të sotme. Edhe pse
kjo teknologji na mundëson të jemi më produktivë dhe na lejon të përdorim shumë
informacione vetëm me një klikim, mbartë edhe shumë çështje të sigurisë. Nëse
informacioni i sistemeve i përdorur nga punëdhënësit ose nga bankat që ne i përdorim,
ekspozohet tek një sulmues, pasojat mund të jenë të rënda. Papritmas mund te gjejmë veten
tonënë pozitë të fondeve, pasi që mund të ndodhë që permbajtja e llogarisë sonë bankare
transferohet në një bankë tjeter. Në raste të ngjashme kompania mund të humbas miliona të
holla, të përballet me procese ligjore dhe të pasoj dëme në reputacion. Shembuj të tillë
shumë herë shfaqen në media duke krijuar shqetësime. Në këto situata ne pyesim veten se
çfarëështë siguria më saktësisht dhe si mundemi ta arrijmë atë? Siguria e informacionit
definohet si mbrojtja e informacionit dhe sistemeve të informacionit nga çasja, përdorimi,
zbulimi, modifikimi apo shkatërrimi i paautorizuar. Do të thotë që ne duam të mbrojmë të
dhënat tona dhe sistemet tona nga ata që dëshirojn të i keqpërdorin ato.(Andress, 2014 )Pra
me fjalë të tjera, nënkuptohet mbrojtja e pasurive tona nga sulmuesit të cilët shpërndajnë
viruse, krijojnë kushte të pafavorshme, bëjnë vjedhje, vandalizëm ose gjendje të tjera të
padëshirueshme. Por gjithmonë duhet të mundohemi të sigurohemi kundër formave më të
ndryshme të sulmeve, duke qenë të pergatitur në çfardo lloj gjendje. Por kur jemi ne të
sigurtë? Përcaktimi se kur ne jemi të sigurtë paraqet sfida të ndryshme për secilin prej nesh.
A jemi të sigurtë nëse sistemet tona janë të rregulluar siç duhet? A jemi të sigurt nese
përdorim fjalëkalime të kombinuara? A jemi të sigurtë nëse jemi të shkyçur nga interneti
plotësisht? Nga një këndvështrim mund të themi se nuk jemi të sigurtë, por nga ana tjetër
jemi të sigurtë në mënyra të arsyeshme. Edhe kur sistemet tona janë të rregulluara siç

1

duhet, gjithmone do të ketë sulme të reja ndaj të cilave na cenohet siguria. Ose kur jemi
duke përdorur fjalëkalime të kombinuara, gjithmonë do të krijohen mënyra të tjera që
sulmuesit do të i shfrytëzojnë.Ose në rastet kur jemi të shkëputur nga interneti, sulmuesit
mund të kenë qasje fizikisht në sistemet tona apo edhe mund të i vjedhin ato. Si konkludim
mund të themi se është e vështirë të përcaktohet se a jemi vërtet të sigurt. Por
gjithmonëështë më mirë të percaktohemi se kur jemi të pasigurtë që të mund të ndryshojmë
gjendjen dhe të përfmirësojme atë. Disa pika që na vendosin në një gjendje të pasigurt janë:
•

Përdorimi i fjalëkalimeve të pakombinuara si për shembull “ fjalëkalim” ose
“12345678”.

•

Shkarkimi i programeve të infektuara nga interneti.

•

Hapja e bashkëngjitjeve nga dërguesit e panjohur në posten elektronike.

•

Përdorimi i rrjetit pa kriptime që mund të monitorohet nga cilido.

Ka edhe shumë pika të tjera të cilat krijojnë një gjendje të pasigurtë të cilat do të ceken
gjatë punimit, por pjesa kryesore është që të jemi në gjendje të përdorim ato pika të cilat
mund të përmirësohen dhe të krijohet një gjendje më e sigurtë.(Andress, 2014 )
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2
2.1

SHQYRTIMI I LITERATURËS
Teknologjia e informacionit dhe komunikimit

Sot, pajisjet teknologjike kanë hyrë në jetën e gjithësecilit në mënyrë masive. Ato tashmë
janë bërë pjesë e secilit prej nesh, ku përdorimi i tyre tani është rutinë e cdo personi. Duke
filluar nga telefonat e mencur që janë nje teknologji që po shfrytzohet pothuajse nga të
gjitha moshat, janë duke u përdorur si për marrjen e informacionve ashtu edhe për
komunikim. Kështu, teknologjia e informacionit dhe komunikimit paraqesin ndryshim në
zhvillimin ndërkombëtar. Po thuajse gjithçka në botë tani është duke verpuar ndërmjet
teknologjisë informative, siç është e paraqitur në figurën 1. Tani, teknologjia është
pjesëmarrëse në cdo sektor të zhvillimit, duke mbështetur punën e shumë ndërmarrësve,
krijimin e miliona vendëve të punës të bazuara në teknologjinë e informacionit dhe
komunikimit, duke ndihmuar punonjësit e kujdesit shëndetësor, mesimdhënësve dhe shumë
profesioneve të tjera.

Figura 1. Teknologjia e Informacionit dhe komunikimit
Burimi: Charlie, 2017
Ndërmarrjet po lëvizin proceset e tyre të biznesit drejt dixhitalizimit, lëvizshmërisë,
analitikës së madhe të të dhënave të mëdha (Big Data), shërbimeve cloud e të tjera. Ku
shumica e tyre zakonisht nuk mendojnë për strategjinë e sigurisë së teknologjisë
informative, i cili është një faktorë shumë i rëndësishëm .Në ditët e sotme një biznes duhet
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të mbështetet në teknologjinë e informaiconit, por kur kemi të bëjmë me tekonologjinë
është fjala për një teknologji të sigurt. Duke pas parasysh kërcënimet e vazhdueshme të
sigurisë, rritja e presionit mbi drejtimin e teknologjisë informative, rreziku i shkeljës së
sigurisë, bizneset janë ato që po e pësojnë vazhdimisht. Të dhënat personale, infrastruktura
kibernetike dhe aplikacionet kritike për biznese mund të hasin sulmë në rrjet, ndërpreje,
gabime të papërshtatshme të sigurisë si dhe sherbimet e cenueshme të internetit. Por në
rastet kur ka njohuri të madhe rreth sigurisë së teknologjisë së informacionit bizneset duhet
ta shohin si një përparësi për punën e tyre. Siguria e teknologjisë së informacionit është një
subjekt që kërkon një shumëllojshmëri të aftësive dhe të njohurivë në fusha të ndryshme.
Pika kyçe e njohurisë së një specialist të sigurisë është kuptimi i qartë i infrastrukturës së
teknologjisë informative dhe se si lidhet e tërë strategjia e përgjithshme e sigurisë. Ka
shumë komponentë të ndryshëm që përbëjnë infrastrukturën e teknologjisë informative, ku
secila prej tyre janë të specifikuara për të kryer një punë.(COMARCH, 2018)Gjithashtu ka
edhe shërbime të tjera për sigurinë e IT-së që i ofrojnë bizneseve një mënyrë më të lehtë për
të rritur efikasitetin në parandalimin e sulmeve të avancuara dhe në uljen e rreziqeve të
biznesit.
2.2

Siguria në teknologjinë e informacionit dhe komunikimit

Në përgjithësi, sigura është “ cilësi ose gjendje e të qenurit të sigurt, për të qenë të lirë nga
rreziku”. Pra do të thotë mbrojtja ndaj kundërshtarëve, nga ata që do të bëjnë dëm, në formë
të qëllimshme apo të paqëllimshme. Për shembull kemi sigurinë kombëtare, i cili është një
sistem që mbron sovranitetin e një shteti, pasuritë e tij, burimet e tij dhe njerëzit e tij.
Arritja e një niveli të duhur të sigurisë për një organizatë kërkon një sistem të
shumëanshëm. Një organizatë e suksesshme duhet të ketë këto pika të sigurisë për të
mbrojtur punën e saj, të cilat gjithashtu i kemi paraqitur në figurën 2, ato janë:
•

Sigurinë fizike: për të mbrojtur artikujt, objektet apo zonat nga qasjet dhe
keqpërdorimet e paautorizuara.

•

Siguria e personelit/stafit: për të mbrojtur individin ose grupin e individëve që janë
të autorizuar të hyjnë në punët e organizatës.
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•

Siguria e operacioneve/veprimeve: për të mbrojtur detajet e një operacioni të
caktuar ose një seri të aktiviteteve.

•

Siguria e komunikimit: për të mbrojtur teknologjinë e komunikimit dhe përmbajtjen
e saj.

•

Siguria e rrjetit: për të mbrojtur komponentët e rrjetit, lidhjet dhe përmbajtjen.

•

Siguria e informacionit: për të mbrojtur konfidencialitetin, integritetin dhe
disponueshmërinë e informacioneve në ruajtjen, përpunimin apo transmetimin e
tyre. Kjo siguri mund të arrihet përmes aplikimit të maturive, edukimit, trajnimëve,
teknologjisë dhe të qenurit i informuar.(Whitman & Mattord, 2012)

Komisioni për Sistemet e Sigurisë Kombëtare (CNSS) karakterizon sigurinë e
informacionit si mbrojtje të informacionit së bashku me elmentët e saj, duke përfshirë
sistemet dhe harduerët që përdorin, ruajnë dhe transmetojnë atë informacion.(Whitman &
Mattord, 2012)

Figura 2. Përbërja e sigurisë së informacionit
Burimi: Michael & Herbert, 2012, f.9
Pra do të thotë që siguria e informacionit përfshinë fusha të gjera të menaxhimit të sigurisë
së informacionit, kompjuterit dhe sigurisë së të dhënave si dhe sigurinë e rrjetit. Industria e
sigurisë kompjuterike e quajtur trekëndëshi C.I.A ka qenë standardi i industrisë për
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sigurinëe kompjuterve i bazuar në tri karakteristika kryesore: konfidencialitetin, integritetin
dhe disponushemërinë. Pra do të thotë se të tri karakteristikat e përbëjnë trekëndëshin e
sigurisë së të dhënave siç është e paraqitur në figurën 3.
Konfidencialitetit- një informacion ka konfidencialitet kur është i mbrojtur nga ekspozimi
ndaj personave apo sistemeve të paautorizuara. Konfidencialiteti parandalon qasjen në
informacionetë ndryshme nga personat e paautorizuar. Për të mbrojtur konfidencialitetin e
informacioneve, mund të përdoren masa parandaluese, ku përfshihen: klasifikimi i
informacioneve, ruajtja e sigurtë e dokumenteve, aplikimi i politikave të përgjithshme të
sigurisë e të tjera. (Whitman & Mattord, 2012)Konfidencialiteti i një informacioni ka vlerë
shumë të madhe vecanarishtë kur kemi të bëjmë me informata personale të punonjësve apo
të klientëve. Personat që bashkëveprojnë me një organizatë presin gjithmonë që
informacionet e tyre personale të mbeten konfidenciale, pavarësisht nëse organizata është
një biznes apo një agjensi federale. Zakonisht shfaqen probleme kur kompanite zbulojnë
informacione konfidenciale. Në disa raste këto informacione shpërndahen gabimisht për
shembull kur disa informacione ju dërgohen gabimisht me postë elektronike një personi i
cili nuk ështe pjese e asaj organizate. Shembuj të tjerë të shkeljës së konfidencialitetit të
informacioneve kemi kur një haker qaset me sukses në një bazë të të dhënash të një
organizate dhe vjedh informacionë të klientëve sic janë emrat, adresat dhe numrat e kredit
kartelave. (Whitman & Mattord, 2012)

Figura 3. Trekëndëshi i sigurisë të të dhënave
Burimi: Devopedia, 2019
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Integriteti- Një informacion ka integritet kur është i kompletuar dhe i pakorruptuar.
Integriteti i një informacioni kërcënohet kur informacioni ekspozohet ndaj korrupsionit, që
mund të ndodhë kur informacioni është duke u ruajtur apo transmetuar. Ka shumë viruse që
janë krijuar posaçërisht për korruptim të të dhënave. Metoda kryesore e cila përdorët për të
siguruar integritetin e informacionit është “ file hashing”, ne të cilin një “file” lexohet nga
një algoritem i veçantë. (Whitman & Mattord, 2012)
Disponueshmëria-u mundëson përdoruesve të autorizuar, personave apo sistemet
kompjuterike të ju qasen informatave pa pengesa.(Whitman & Mattord, 2012)
2.3

Rreziqet e sigurisë së informacionit

Të gjitha organizatat janë të rrezikuara por shumica e tyre bëjnë menaxhimin e rrezikut.
Menaxhimi i rrezikut përfshin aktivitete të koordinuara për të drejtuar dhe për të kontrolluar
një organizatë në lidhje me rrezikun. Nëse synojmë të kuptojmë saktësisht llojet e rreziqeve
dhe ti menaxhojmë ato në mënyrë efektive na duhet një proces i përcaktuar për menaxhimin
e rreziqeve. Pra do të thotë që menaxhimi i rrezikut është procesi i identifikimit të rrezikut,
që përfaqësohet nga dobësitëndaj informatave të një organizate. Secili nga tre elementet e
trekëndëshit C.I.A janë pika kryesore për cdo organizatë që ka të bëjë me teknologjinë
informative.
Menaxhimi i rrezikut përfshinë tre ndarje të cilat janë: identifikimi i rrezikut, vlerësimi i
rrezikut dhe kontrolli i rrezikut. (Whitman & Mattord, 2012)
Të tre ndarjet e menaxhimit të rrezikut kanë edhe nëndarjet e tyre, siç është e paraqitur në
figurën 4, ku kemi identifikimin e rrezikut që përbënë tri faza, vlerësimin e rrezikut që
përbënë dy faza dhe kontrollin e rrezikut që ka tri faza.
Identifikimi i rrezikut është ekzaminimi dhe dokumentimi

i gjendjës së sigurisë së

informatave të një organizate dhe rreziqet me të cilat përballet ajo organizatë. Vlerësimi i
rrezikut është përcaktimi

i masës në të cilën ekspozohen ose rrezikohen asetet e

organizatës. Kontrolli i rrezikut është aplikimi i kontrollave për të reduktuar rreziqet ndaj
të dhënave dhe sistemeve të informacionit të një organizate. (Whitman & Mattord, 2012)
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Figura 4. Tre mënyrat kryesore te menaxhimit të rrezikut
Burimi: Michael & Herbert, 2012, f.120
2.3.1 Kërcënimet (Threats)
Identifikimi i burimit të kërcënimit
Për të idenifikuar burimet e kërcënimeve së pari duhet te kuptojmë se kush mund të fillojë
sulmin dhe për cilin qëllim. Për këtë arsye, identifikohen të gjitha qëllimet e mundshme, si
për shembull përfitimet financiare, hakmarrjet ose grindjet, arsyet politike apo fetare,
spiunazhe apo dëshira për të provuar aftësitë e dikujt. Potenciali për të shkaktuar dëm në
një masë të madhe varet nga qëllimi i burimeve të kërcënimit, por edhe nga aftësistë e tyre.
Pra do të thotë se secili kërcënim ka burimin e tij dhe arsyën përse po bëhet ai kërcënim, ku
disa nga burimet dhe arsyet e kërcënimeve janë:
•

“Script kiddie”: sulmet ndaj sistemeve të furnizimit me energji, shërbimet e
faturimit dhe pagesave janë ato që e tërheqin më së shumti vëmendjen e mediave,
pasi që furnizimi me energji i shqetëson te gjithë.

•

“Cyber-terrorist”: Një sistem furnizimi me energji elektrike është një infrastrukturë
kritike. Shkëputjet dhe ndërprerjet mund të sjellin pasojë të mëdha. Pra do të thotëse
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sistemet e furnizimit me energji elektrike janë objektiva tërheqës për terrorista
kibernetikë.
•

“Black hat hacker”: Faturimi dhe pagesat e energjisë elektrike përfshijnë vlera të
larta ekonomike. Një “black hat hacker” është në gjendje të ndryshojë të dhënat e
konsumit të energjisë, duke rezultuar me ulje të vlerës së faturës së energjisë
elektrike.( Refsdal, Solhaug, & Stølen, 2015)

Identifikimi i kërcënimit
Në cdo burim të kërcënimeve, identifikohen kërcënime që mundë të inicohen, ku disa nga
ato janë:
▪

Sulmet “DdoS” në sistemet qëndrore: Kur kemi burim të kërcënimeve “Script
kiddie”, sulmet “DdoS” konsiderohen si kërcënime të mundshme. Sulmet “DdoS”
janë të njohura që një kohë të gjatë dhe shumicën e informaiconeve se si të krijohet
një sulm i tillë gjenden online, por gjithashtu është e mundur të blihen shërbime për
të bërë sulme të tilla. Sulmet “DdoS” janë sulme që vijnë nga burimi i terroristave
kibernetikë të cilët krijojnë sulme të tilla në përpjekje për të dëmtuar sigurinë e
energjisë elektrike. ( Refsdal, Solhaug, & Stølen, 2015)

Ka disa lloje të tjera të kërcënimeve (threats) , të cilat janë të paraqitura në figurën 5 , ku
tregohet se nga mund të vijnë ato kërcënime, ku katër llojet më të njohura janë:
•

Unstructured threats ( kërcënimet e pastrukturuara)

•

Structured threats (kërcënimet e strukturuara)

•

External threats (kërcënimet e jashtme)

•

Internal threats (kërcënimet e brendshme). ( Refsdal, Solhaug, & Stølen, 2015)
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Figura 5. Llojet e kërcënimeve
Burimi: Medium, 2018
2.3.2 Cenueshmëria (Vulnerabilities)
Për çdo kërcënim, identifikohet edhe cenueshmëria që ai kërcënim mund ta
shfrytëzoje.Mbrojtja e suksesshme kundër sulmeve DDoS në fillim kërkon që sistemi të
jetë në gjendje të detektoj sulmin. Janë tre lloje të dobësive apo cenushmërisë:
•

Dobësitë e teknologjise

•

Dobësite e konfigurimit

•

Dobësitë e politikave të sigurisë. ( Refsdal, Solhaug, & Stølen, 2015)

2.4

Kontrollet e Qasjës

Kontrollet e qasjës në rrjetet sociale në internet po bëhen një nevojë urgjente për shkak të
numrit tëmadh tëtë dhënave dhe duke pas parasysh ndjeshmërinë e tyre,ato janë të
menaxhuara nga vetë rrjetet sociale. Këto rrjete sociale janë platforma që i lejojnë njerëzit
të publikojnë detaje rreth vetës së tyre dhe te komunikojnë me persona të tjerë ndërmjet
ketyre rrjeteve sociale. Potencialet e këtyre shërbimeve janë shumë të mëdha, nga
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shkëmbimi i njohurive deri në krijimin e një grupi shoqëror. Për shembull, Facebook tani
ka më shumë se 300 milion përdorues aktivë. Gjithashtu sasia e përmbajtjeve dixhitale
është shumë e madhe, ku facebook sot pretendon se ka më shumë se 2 miliard foto dhe 14
milion video të publikuara

në çdo muaj, ndërsa më shumë se 2 miliardë pjesë të

përmbajteve shpërndahen çdo jave siç janë: linqe te webfaqeve, histori lajmesh, postime,
shënime e të tjera.(Nin & Herranz, 2010)Kjo sasi e madhe e të dhënave , përfshirë
informacionet specifike për çdo person, krijon sfida interesante por gjithashtu edhe
kërcënime për sigurinë dhe privatësine. Për shembull të dhënat e rrjeteve sociale mund të
përdoren për marketing të produkteve tek klientët adekuat.Por në të njejtën kohë, shfaqen
shqetësime për privatësine dhe sigurinë, që mund të i parandalojnë përpjekjet e tilla.
Prandaj, shumë studiues po punojnë në përmirësimin e sistemeve të kontrollit të qasjes që
po ofrohet sot nga rrjetet sociale. Qëllimi kryesor i këtyre rrjeteve sociale është të
implementojnë modele të ndryshme të kontrollit të qasjes, duke i bërë përdoruesit që të
vendosin se cilat informacione mund të shfrytëzohen për antarët e tjerë, dukekrijuar
përmbajtjen publike, private apo të arritshme nga kontaktet e tyre. (Nin & Herranz, 2010)
Për të dhëne më shumë fleksibilitet, disa rrjete sociale zbatojnë edhe opsione të tjera siç
janë përzgjedhja “percaktimi i shokëve”, “shokët e shokëve”, pra opsione që specifikojnë
individët të cilet do kenë mundësi të i shohin publikimet e tyre. Por kur kemi të bëjme me
organizata apo fusha tjera, kontrollet e qasjes apo si njihet ndryshe edhe si kontrolli i hyrjës
është metoda me të cilën sistemet e përcaktojnë se si ta pranojnë një përdorues në një zonë
të organizatës, për shembull tek sistemet e informacionit, tek kompjuterët apo edhe tek i
gjithe lokacioni fizik. Kontrolli i qasjës arrihet me anë të një kombinimi të programeve dhe
teknologjive. Ku këto kontrolle të qasjes mund të jenë të detyrueshme, jo-diskrecionale dhe
diskrecionale. (Nin & Herranz, 2010)
Kontrollet e qasjës së detyrueshme- përdorin sistemet e klasifikimit të të dhënave, ku
këto sisteme u japin përdoruesve kontroll të kufizuar në qasjën e informacioneve. Në një
sistem të klasifikimit të të dhënave, çdo koleksion i informacioneve vlerësohet, dhe çdo
përdorues i atij sistemi vlerësohet për të specifikuar nivelin e informacionit që përdoruesi
mund të ketë qasje. Këto vlerësime shumë herë referohen si nivele të ndjeshmërisë, dhe
tregojnë nivelin e konfidencialitetit që kërkon informacioni. Një variant i kësaj forme
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tëkontrollit të qasjës quhet kontroll i qasjës i bazuar në rrjet, në të cilin përdoruesve u
caktohet një matricë autorizimesh për zona të veçanta të qasjes. (Nin & Herranz,
2010)Niveli i autorizimit mund të ndryshojë në varësi të klasifikimeve që përdoruesit
posedojnë për secilin grup informacionesh. Pra do të thotë, që kontrolli i qasjës i bazuar në
rrjetë specifikon nivelin e qasjës që secila lëndë ka për secilin objekt.
Kontrollet e qasjës jo-diskrecionale– menaxhohen nga një person kompetent në
organizatë dhe mund të bazohen në rolin e një individi ose një grupi të caktuar të detyrave.
Kontrollet që bazohen në rolin e një individi kanë të bëjn me rolin që një përdorues kryen
në atë organizatë, kurse kontrollet e bazuara në detyra kanë të bëjn me një detyrë apo
përgjegjësi.(Nin & Herranz, 2010)Që të dy kontrollet e bëjnë më të lehtë mirëmbajtjen e
kontrolleve të qasjës, për shembull në vend që të caktohen vazhdimisht privilegjet e
individëve, administratori cakton të drejtat e qasjës në një detyrë apo rol, kështu që personat
automatikisht do marrin qasjën përkatëse çdo herë që shoqërohen me atë detyrë apo rol.
Kontrollet e qasjës diskrecionale- implementohen në diskrecionin e përdoruesit të të
dhënave. Mundësia për të shkëmbyer të dhëna nga një konfigurim “peer-to-peer”, që janë
sisteme kompjuterike të cilat konektohen ndërmjet vete përmes internetit, ju lejon
përdoruesve të kontrollojnë dhe të sigurojnë qasje në të dhëna. Këta përdorues mund të
lejojnë persona ose grupe të veçanta personash që të kenë qasje ne këto të dhëna.(Nin &
Herranz, 2010)
Në përgjithësi, të gjitha kontrollet e qasjës mbështeten në këto pika kryesore:
-

Identifikimi ( Identification)

-

Autentifikimi ( Authentication)

-

Autorizimi ( Authorization)

-

Përgjegjësia (Accountability). (Whitman & Mattord, 2012)

2.4.1 Identifikimi
Identifikimi është një mekanizëm i cili përdoret në rastet kur një entitet i paverifikuar që
ndryshe mund të quhet edhe si kërkues, kërkon qasje në një burim, tek i cili propozon një
emërtim qëështë i njohur për sistemin. Ky emërtim që aplikohet quhet një identifikues që
shkurtimisht njihet si “ID”. Disa organizata përdorin identifikues të përbërë, si për shembull
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numra të rastësishem apo karaktere speciale, për tu bërë identifikues më unik, duke arritur
kështu një siguri më të lartë. (Whitman & Mattord, 2012)
2.4.2 Autentifikimi
Autentifikimi është procesi i vërtetimit të një identitetit të pretenduar të një përdoruesi.
Autentifikimi përdorë tre faktorë kryesorë:
-

Diçka që përdoruesi dinë,

-

Diçka që përdoruesi ka,

-

Diçka që përdoruesi është.

Diçka që përdoruesi dinë-ky faktorë i autentifikimit mbështetet në atë që përdoruesi dinë
si për shembull një fjalëkalim, apo një kod tjeter të verfifikimit. Një fjalëkalimështë një
fjalë private apo kombinim i karakterëve që vetëm përdoruesi duhet ta dijë. Shumë herë
diskutohet

në

industrinë

e

sigurisë

së

informacionit

për

kompleksitetin

e

fjalëkalimeve.(Whitman & Mattord, 2012)Një fjalëkalim duhet të jetë i vështirë për tu
qëlluar, që do të thotë se nuk duhet të jetë një fjalë që lidhet me përdoruesin, duke përfshirë
emrat, mbiemrat e të tjera. Por as nuk duhet të jetë një seri numrash që lidhen me
përdoruesin, si numri telefonit, datën e lindjes.
Diçka që përdoruesi ka- ky faktorë i autentifikimit mbështetet në atë që përdoruesi ka dhe
mundë ta posedojë kurdo qëështë e nevojshme. Si për shembull kartelat e identitetit,
kartelat e mençura, tokenët e të tjera. Përparësi e tyre është që vështirë mund të
keqpërdoren dhe janë të lehtë në përdorim. Por kanë mangësi se mund të humbin apo të
vjedhen.(Whitman & Mattord, 2012)
Diçka që përdoruesi është-ky faktorë i autentifikimit mbështetet në karakteristikat
individuale, siç janë shenjat e gishterinjëve, skanimet e retinës dhe irisit, topografia e
duarve, zëri e të tjera.Por gjithmonë tek sistemet që përdoruin autentifikimin “diçka që
përdoruesi është”, autentifikimi i fortë kërkon edhe një tjetër mekanizimëë, që në këto raste
këto sisteme quhen autentifikim me dy faktorë.(Whitman & Mattord, 2012)
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2.4.3 Autorizimi
Autorizimi është një proces që mund të trajtohet në tre mënyra:
-

Autorizimi për secilin përdorues, ku sistemi kryen një proces autentifikimi për të
verifikuar çdo entitet dhe më pas i lejon qasje në burime të caktuara vetëm për atë
entitet.

-

Autorizimi për antarët e një grupi, në të cilin sistemi lejon qasje në burime të cilat
janë të bazuara në të drejtat e qasjës së grupit.

-

Autorizimi nëpër sisteme të shumta, në të cilat sistemi i vërtetimit dhe autorizimit
verifikon identitetin dhe pastaj i jep një seri kredencialesh.(Whitman & Mattord,
2012)

2.4.4 Përgjegjësia
Ndryshe njihet edhe si auditueshmëri, siguron që të gjitha veprimet në një sistem te
autorizuar ose të paautorizuar mund të i atribohen një identiteti të vërtetuar.
Auditueshmëria realizohet në bazë të qasjeve në sistem dhe në baza të të dhënave si dhe
auditimit të këtyre regjistrave. Qasjet e sistemeve regjistrojnë informacione specifike, siç
janë përpjekjet për tu qasur por të cilat dështojnësi dhe modifikimet e sistemeve.(Whitman
& Mattord, 2012)

2.5

Krimet Kibernetike

Fjalët të cilat përdoren që shumë vite si hakimet,krimet,sulmet, sot janë pjesëe përditshme e
gjuhës tonë. Pothuajse çdo njeri i ka të njohura termet “haker” dhe “virus”, si një kontekst
të humbjes së informacioneve, vjedhjeve, dëmtimeve të sigurisë e të tjera. Në ditët e sotme
shumë kriminelë po përdorin teknologji të reja për të kryer sulme në internet kundër
qeverive, bizneseve por edhe individëve.
Krimet në internet në përgjithësi ju referohen krimeve kundër kompjuterave dhe sistemeve
të informacionit, ku qëllimi i tyre është tëfitojnë qasjetëpaautorizuar në pajisje
legjitime.(Kävrestad, 2018). Krimet kibernetike paraqiten si kërcënime, që kanë për qëllim
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të fillojnënjë sulm kiberntikë. Ekzistojnë pesë lloje sulmesh kibernetike të cilat janë të
motivuara nga:
•

Hakmarrja, kurioziteti – zakonisht ndodhin nga stafi që ndodhet brenda një
organizate ose nga ish të punësuarit të cilat janë larguar nga puna por edhe nga
“script-kiddies”.

•

Përfitime monetare: të cilat janë të kryera nga krime të organizuara

•

Spiunim, aktivizim: janë sulme kibernetike të cilat bëjnë ndërhyrje në sistemet e
informacionit, duke ndryshuar, shtuar apo vetem duke i lexuar informatat.

•

Siguria kombëtare: janë sulme të kryera nga akterë të sponsorizuar shtetërorë

•

Terrorizmi: është një kërcënim që ka potencial të shkaktojë dëme të mëdha, siç janë
humbja e jetës, frikësimi, shtytjet e ndryshme.(Qeveria e Kosovës, 2016)

Ndërsa disa nga llojet e krimeve që janë të njohura më së shumti janë:
•

Phishing: përdorimi i mesazheve phishing është një formë e fshehtë e mashtrimeve
të cilat pjesërisht kryhen përmes postës elektronike, në të cilën individët përpiqen të
marrin informacione financiare nga viktimat, duke krijuar mashtrime dhe vjedhje
identiteti. Këto mesazhe zakonisht imitohen nga institucionet financiare si
përshembull PayPal ose eBay, të cilat tentojnë të bindin viktimën se është mesazh i
ligjshëm. Mesazhi ju sygjeron marrësit të shkruajnë përsëri të dhënat e tyre, të i
ripërtrijnë ato, me arsye se ka ndodhur ndonjë problem që duhet të përmirësohet.
Këto mesazhe gjithashtu përfshijnë linqe që duken se lidhen më uebfaqen adekuate
në mënyrë që viktima tëklikojë atë dhe të shkruaj informacionet e tij apo saj.(Holt,
Bossler, & Spellar, 2018)

•

Vjedhja e identitetit: është një kërcënim i jashtëzakonshëm që në shumicën e rasteve
ndodh për përfitmie personale. Vjedhja e identitetit bëhet duke marrë të dhënat
personale, numrat identifikues, numrat e pasaportës, numrat e patentë shoferit.
Personat që vjedhin këto informacione i shfrytëzojnë për aplikime të kredive, për
aplikime grantesh apo marrjen e kredit kartelave.(Holt, Bossler, & Spellar, 2018)

•

Pornografia e fëmijeve: ka ekzistuar shumë përpara krijimit të internetit, por
teknologjia ka krijuar një mjedis ku pornografia e fëmijeve në internet është e
arritshme dhe e përballusheme financiarisht. Është e vështirë te dihet numri i
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përgjithshëm i imazheve të pornografisë së fëmijeve që ndodhen në internet. Por
disponueshmëria e këtyre fotografive, kamerave, shpejtësia e internetit, kanë
mundësuar që individët të krijojnë imazhe dhe video me cilesi të lartë të akteve të
mjerueshme të abuzimit seksual të fëmijeve nga e gjithë bota. (Holt, Bossler, &
Spellar, 2018)
2.5.1 Forenzika dixhitale
Forenzika ështëaplikimi i shkencës për të zgjidhur një problem legal. Në forenzikë, ligji
dhe shkenca janë gjithmonë të integruara. Asnjëra nuk mund të aplikohet pa tjetrën.
Forenzika dixhitale mund të përdoret në:
-

Hetime penale

-

Procese gjyqësore civile

-

Inteligjencë

-

Cështje administrative

Hetime penale- Kur përmendet forenzika dixhitale në kontekstin si hetim penal, gjithmonë
njerzit priren të mendojmë për pornografi të fëmijëve dhe vjedhje të identitetit. Këto hetime
përqendrohen në prova dixhitale, ku pothuajse në çdo hetim penal të kryer gjenden edhe
provat elektronike. Vrasje, sulmet seksuale, plaçkitjet janë vetëm disa nga shembujt e
shumtë të krimeve që mund të lënë prova dixhitale.(Sammons, 2012)
Proceset gjyqësore civile- Në vitin 2011, shuma totale e vlersuar e tregut të zbulimeve
elektronike është përafërsisht 780 milion dollarë. Si pjesë e një procesi e njohur si “
Electronic Discovery” apo edhe si “eDiscovery”, forenzika dixhitale është bërë një
komponent kryesor i proceseve gjyqësore. “eDiscovery” i referohet çdo procesi në të cilin
kërkohen, vendosen, sigurohen dhe kontrollohen të dhënat elektronike me qëllim të
përdorimit të tyre si prova në çështjet gjyqësore. (Sammons, 2012)
Inteligjencë- Terroristët dhe qeveritë i janë bashkuar epokës dixhitale. Ku terroristët kanë
përdorur teknologjinë e informacionit për të komunikuar, rekrutuar dhe planifikuar sulme.
Në Irak dhe Afganistan, forcat e armatosura jane duke e shfrytëzuar inteligjencën nga
pajisjet dixhitale, të cilat i kanë sjellë drejtëpërdrejt nga fushat e betejës. Ky proces njihet si
“DOMEX” që do të thotë dokumentimi dhe shfrytëzimi i mediave. “DOMEX” është duke

16

paguar shuma të mëdha, duke siguruar inteligjencën për të mbështetur Ushtrinë
Amerikane.(Sammons, 2012)
Cështje administrative- Provat dixhitale gjithashtu mund të jenë të velfshme për incidente
të ndryshme nga proceset gjyqësore si dhe për çështjet e sigurisë kombëtare. Shkeljet e
procedurave përfshijnë edhe ato informacione që ruhen në mënyrë elektronike, si për
shembull në rastet kur një punonjës që drejton një biznes personal, ështe duke përdorur
kompjuterët e kompanisë gjatë kohës qëështë në orarin e punës në kompani. Mundet të mos
ketë shkelje të ligjit, por gjithsesi mundet të kërkohet një hetim nga kompania. (Sammons,
2012)
2.5.2 Legjislacioni në Kosovë
Ligji për parandalimin dhe luftimin e krimit kibernetikë ka për qëllim

parandalimin,

zbulimin e shkeljeve që ndodhin përmes sisteme kompjuterike. Ky ligj aplikohet edhe në
vendin tonë, pra në tërë territorin e Republikës së Kosovës dhe ofron respektimin e të
drejtave të njeriut dhe mbrojtjen e të dhënave personale. Ky legjislacion përmban disa nene,
të cilat përcaktojnë veprimet dhe dënimet për shkeljen e tyre. Disa nga to jane:
•

Neni 9: Veprat penale kundër konfidencialitetit, integritetit dhe disponueshmërisë së
të dhënave të sistemeve kompjuterike

•

Neni 10: Interceptimi pa autorizim

•

Neni 11: Transferi i pa autorizuar

•

Neni 12: Pengimi i funksionimit të sistemeve kompjuterike

•

Neni 13: Prodhimi, posedimi dhe tentativa e pa autorizuar

•

Neni 14: Veprat penale lidhur me kompjuterë

•

Neni 15: Shkaktimi i humbjes së pronës

•

Neni 16: Pornografia me fëmijë përmes sistemeve kompjuterike

•

Neni 17: Procedura e ndjekjes

•

Neni 18: Sekuestrimi, kopjimi dhe ruajtja e të dhënave

•

Neni 19: Qasja, nxënia ose incizimi i komunikimeve. (Republika e Kosovës, 2010)
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2.5.3 Mbrojtja ndaj sulmeve kibernetike
Qëllimi kryesor i një sulmi është vjedhja e të dhënave. Kur përmendim të dhënat, kemi të
bëjmë me të dhëna të kredit kartelave, të dhëna personale, të dhëna të nje kompanie e
shumë të dhëna të tjera. Cdo ditë e më shumë janë duke u zhvilluar teknika të reja të
hakimit, që do të thotë se asnjeherë nuk jemi të mbrojtur. Por të paktën kemi disa forma të
cilat na ndihmojnë që të mbrohemi nga sulmet që mund të na ndodhin. Disa nga mënyrat se
si të mbrohemi janë:
•

Të mbajm tëaktivizuar Firewall-in: Një firewall nënkuptonnjë softuerë apo sistem
qëështë i krijuar posaçërisht për mbrojtje ndaj qasjeve të paautorizuara. Si qëllim ka
mbrojtjen e kompjuterit nga hakerët, të cilët tentojnë të qasen për të fshirë
informacione, për të vjedhur fjalëkalime apo për të marrë të dhëna të rëndësishme.

•

Të instalojmë antivirusë: antivirusët janë softuerë të cilët janë krijuar për të
parandaluar programe që kanë qëllime të futen në kompjuterin tonë. Në raste të
shumta janë virusët ose “worms”, të cilët mund të infektojnë kompjuterin pa
dijeninë e përdoruesëve.

•

Të instalojmë antispyware: “Spyware” është softuer i instaluar në mënyrë të fshehtë
në kompjuterin tuaj, për të lejuar të tjerët të shohin aktivitetet tuaja në kompjuter.
Gjithashtu në disa raste mbledh informacione rreth nesh pa dijeninë tonë, të cilat
ndikojnë në shfaqjen e reklama të padëshiruara nëweb shfletuesit tone.

•

Bëjeni sistemin operativ update: Sistemet operative bëhen update për të qëndruar në
përputhje me kërkesat e teknologjisë. Gjë që na ofron siguri që kompjuteri ka
versionin e fundit të mbrojtjës ndaj sulmeve.

•

Keni kujdes se qfarë shkarkoni në pajisjen tuaj: Zakonisht në postën elektronike ka
bashkangjitje të dokumenteve të cilat kanë qëllime jo të mira. Asnjëherë nuk duhet
të hapet një dokument i bashkangjitur nga dikush që ne nuk e njohim. (FBI)
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3

DEKLARIMI I PROBLEMIT

Historia e sigurisë së informacionit fillon me sigurinë e kompjuterit. Nevoja për të pasur një
siguri kompjuterike, pra do të thotë për tu siguruar nga kërcënimet u bë gjatë Luftës së Dytë
Botërore. Nivele të shumta të sigurisë u implementuan për të mbrojtur dhe për të ruajtur
integritetin e të dhënave të tyre. Qasja në lokacione të ndjeshme siç është ushtria dhe
siguria kombëtare e një vendi, ishin pikat kryesore për të krijuar një mbrojtje kompjuterike
më komplekse dhe më të sofistikuar.(Whitman & Mattord, 2012)
Gjatë tërë viteve siguria e informacionit është procesi kryesor që secili nga ne do të
përballet. Mund të përballemi me sulme të ndryshme, por secili sulm ndryshon nga tjetri,
ndryshon nga lloji i sulmit që e përfaqëson, nga rreziku që paraqet ai sulm dhe mënyrën që
mund ta zgjidhim për ta lehtësuar atë sulm.Për të qenë në gjendje të flasim më konkretisht
për sulmet, duhet të shikojm potencialin që ka një sulm. Mund të jetë një sulm që paraqitet
në formë të kërcënimeve apo në formë të dobësive.
Cështja themelore në teknologjinë informative është informimi për mbrojtjen dhe sigurinë e
të dhënave. Pasi që informacionet shumë lehtë mund të shkatrrohen, dëmtohen, humbin,
apo vjedhen.Shumë biznese, organizata apo individ mund të përballen me probleme të
shumta rreth sigurisë dhe privatësisë së tyre. Sidomos në rastet kur nuk shikohen standardet
dhe procedurat për siguri të informatave. Duke filluar nga krijimi i infrastruktures së
sigurisë së informacionit, personelin e sigurisë, sigurinë fizike, kontrollet e qasjes dhe
shumë të tjera të cilat janë shqyrtuar detajisht në këtë hulumtim.
Rëndësia e këtij hulumtimi është informimi dhe vetëdijësimi rreth qështjeve të sigurisë dhe
privatësisë.
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4

METODOLOGJIA

Gjatëkëtij hulumtimi rreth sigurisë dhe privatësisë në shfrytëzimin e internetit, si hap i parë
i planit hulumtues ka qenë mbledhja e informacioneve nga libra të ndryshëm që kanë të
bëjnë me sigurinë, privatësinë, anonimitetin dhe në përgjithësi me fushën e teknologjisë.
Fillimisht janë përshkruar informacione të përgjithshme rreth teknologjisë së informacionit
dhe komunikimit. Së dyti janë cekur rreziqet e sigurisë dhe si mund të bëhet menaxhimi i
tyre, pastaj kontrollet e qasjes dhe pikat kryesore ku ato mbështetën. Së fundi por jo për nga
rëndësia, janë përshkruar informacione rreth krimeve kibernetike.
Ky hulumtim është një kërkim kuantitativ. Me qëllim për tu informuar më shumë se sa i
kushtojnë rëndësi privatësisë dhe sigurisë, kam bërë njëhulumtim ndërmjet pyetësorëve për
të nxjerrë rezultate të përgjithshme rreth këtij hulumtimi. Pyetësorët janë shpërndarë online,
ku janë përfshirë 50 persona, kryesisht të moshës 21 deri në 40 vjeç. Pyetësori ka qenë i
përbëre nga 2 pyetje me informatat e përgjithshme të të anketuarëve dhe nga 12 pyetje për
sigurinë dhe privatësinë në shfrytëzimin e internetit.
Pas përfundimit të pyetësorëve, të dhënat kanë shërbyer për të ndërtuar grafikët dhe tabelat
për vizualizimin e rezultateve.
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5

REZULTATET

5.1 Rezultati i informatave të përgjithshme të personave
Gjatë hulumtimit rreth sigurisë dhe privatësisë në shfrytëzimin e Internetit, janë mbledhur
të dhëna nga 50 persona. Ku 35 persona ishin të gjinisë femrore, kurse 15 persona të gjinisë
mashkullore.Figura 7 paraqet grafikisht rezultatet në përqindje për sa i përket gjinisë.

Figura 6. Kategorizimi i gjinisë të të intervistuarve
Gjithashtu ka qenë e arsyeshme te mbildhen informata se çfarë moshe kanë të intervistuarit.
Ku si rezultat është arritur se 5 persona kanë qenë të moshës 0- 20 vjeç, 40 persona kanë
qenë të moshës 21- 40 vjeç dhe 5 persona kanë qenë të moshës 41- 60 vjeç. Të paraqiur
grafikisht e kemi në figurën 8, tek e cila rezulton me përqindje se shumica 80% e
intervistuarve kanë qenë të moshës 21 vjeç deri ne 40 vjeç.

21

Figura 7. Kategorizimi i moshës të të intervistuarve

5.2 Rezultatet rreth përdorimit të teknologjisë informative
Gjatë hulumtimit si pyetje e parë ka qenë se a jeni përdorues të teknologjisë informative.
Nga 50 persona të intervistuar, të gjithë janë përgjigjur që janë përdorues të teknologjisë
informative. Që do të thotë si rezultat kemi 100% janëpërgjigjur po, të paraqitur grafikisht e
kemi figurën 9.

Figura 8. Përdorimi i teknologjisë informative
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Duke e pasë parasysh se në ditët e sotme po thuajse të gjithë janë përdorues të internetit, ka
qenë e arsyshme të bëhet hulumtimi se sa e përdorim internetit. Duke e ditur se përdorimi i
internetit çdo ditë e më shumë po rritet në botë, e njejta po ndodhë edhe në vendin tonë.
Gjatë hulumtimit si rezultat kemi arritur se nga 50 persona, 1 nga ta është përgjigjur që e
përdorëpak internetin, 25 nga ta janë përgjigjur qëe përdorin mesatarisht internetin dhe 24
nga ta janë përgjigjur që e përdorin shumë internetin. Në figurën 10 kemi të paraqitur
grafikisht përqindjen e përdorimit të Internetit.

Figura 9. Grafiku i përdorimit të Internetit
Secili nga ne shqetësohemi për mënyrën sesi ekspozimi ndaj teknologjisë mund të ndikoj
në zhvillimin tonë. Siç e kemi cekur më lartë se përdorimi i teknologjisë informative është
shumë i madh, gjithashtu është edhe shqetësues. Kur kemi të bëjmë me përdorim të
teknologjisë, disa e përdorin për arsye të mira, por ka edhe nga ata që e përdorin edhe për
arsye të këqija. Në fakt, më shumë shqetësuese është përdorimi i rrjeteve sociale. Rrjetet
sociale mund të shfrytëzohen për arsye të mira, për reklama, për ngritje te bizneseve, për
argëtim dhe për shumë gjëra të tjera. Por ka shumë raste ku rrjetet sociale janë duke ndikuar
në jetën e adoleshtëve më së shumti. Rrjetet sociale janë duke promovuar ankthe dhe duke
ulur vetëbesimin tek adoleshentët. Sipas këtij hulumtimi, 50 persona të intervistuar janë
përgjigjur me po, se janë përdorues të rrjeteve sociale. Të paraqitur grafikisht e kemi në
figurën 11, ku 100% kemi përgjigjjen po.
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Figura 10. Grafiku i përdorimit të rrjeteve sociale
Kur kemi të bëjmë me rrjete sociale, secila prej tyre ka veçantitë dhe ngjashmëritë e tyre.
Disa nga to përdoren vetëm për komunikim, ndërsa disa të tjera për shpërndarje postimesh.
Por ka edhenga ato që përdorën për të krijuar profile për karrierën e tyre. Sipas këtij
hulumtimi kemi rezultuar se Instagrami përdoret më së shumti me 92%, Facebook me 84%,
gjithashtu edhe Viber me 84%, pastaj është Snapchat me 74%, Whatsapp me 62%,
Linkedin me 16% dhe e fundit Twitter me 6%. Të paraqitur grafikisht e kemi në tabelën 1,
ku pothuajse të gjithë të intervistuarit përdorin më shumë se 1 rrjet social.

Tabela 1. Kategorizimi i përdorimit të rrjeteve sociale
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5.3 Rezultatet rreth sigurisë dhe privatësisë së të dhënave
Privatësia dhe siguria e të dhënave ka qenë gjithmonë e rëndësishme. Shumica e të
dhënavë dita ditës janë duke u dxhitalizuar,tani

janë duke u shpërndarë më shumë

informacione në internet, që do të thotë se siguria e të dhënave do të këtë më shumë
rëndësi. Për shembull, një kompani mund të ketë informacione personale të miliona
klientëve, këto të dhëna duhet të jenë të sigurta dhe të mbrohen gjithmonë. Por privatësia
dhe siguria e të dhënave nuk janë shqetësim vetëm për biznese, por edhe për ne si individ.
Sipas këtij hulumtimi, 58% mendojnë se të dhënat e tyre janë të sigurta, ndërsa 42%
mendojnë që të dhënat e tyrë nuk janë të sigurta. Të paraqitur grafikisht e kemi figuren 11.

Figura 11. Siguria e të dhënave të të intervistuarve
Sa më shumë të dimë rreth privatësisë dhe sigurisë së të dhënave, aq më mirë do mundemi
të mbrohemi. Pra duke i kushtuar rëndësi të dhënave tona, ne nuk e lejojmë shkeljen e
privatësisë sone. Gjate hulumtimit ka qenë e arsyeshme të dimë se sa i kushtojnë rëdësi
privatësisë, ku nga 50 përgjigjje, 23 persona janë përgjigjur që i kushtojnë rëndësi
mesatarisht privatësisë, 22 persona janë përgjigjur që i kushtojnë rëndësi shumë privatësise
dhe 5 persona janë përgjigjur se i kushtojnë pak rëndësi privatësisë, siç është e paraqitur
grafikisht në figurën 12.
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Figura 12. Rëndësia e privatësisë të të intervistuarve
Siguria e informacioneve private mund të cenohet mjafë lehtë përmes internetit, disa janë të
informuar më pak e disa më shumë. Gjatë hulumtimit 90% janë përgjigjur që janë të
informuar për cenimin e sigurisë së informacioneve private, ndërsa 10% janë përgjigjur që
nuk janë të informuar. Të paraqitur grafikisht kemi figurën 13.

Figura 13. Informimi rreth cenimit të privatësisë
Siç i kemi cekur gjatë shqyrtimit të literatures si faktorë të autentifikimit që diçka që
përdoruesi dinëështë fjalëkalimi. Fjalëkalimet na shërbejnë për qasjën në llogari të cilat i
përkasin vetëm një personi. Pra ato mund të jenë me kombinime të karakterve apo pa
kombinimë të karakterëve. Por që të dyja përcaktojnë sigurinë e llogarive tona.
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Nëhulumtim, ka qenë e arsyshme të dimë se a i kushtojnë rëndësi përdoruesit
fjalëkalimeve, a përdorin kombinime të karaktereve apo nuk përdorin. Si rezultat kemi
arritu se nga 50 persona të intervistuar, 39 nga ta i kushtojnë rëndësi fjalëkalimeve dhe
përdorin kombinime, ndërsa 11 nga ta nuk i kushtojnë rëndësi fjalëkalimeve dhe nuk
përdorin kombinime të karaktereve. Të paraqitur grafikisht kemi figuren 14.

Figura 14. Rëndësia e fjalëkalimeve të të intervistuarëve
Faktorë tjetër i autentifikimit ështëdiçka që pordoruesi ka. Në këtë rast bëhet fjalë për
kartelat bankare të cilat janë të lehta në përdorim por mund të humbasin apo të vjedhen.
Disa i shfrytëzojnë për blerje, ndërsa disa nuk i shfrytëzojnë. Gjatë hulumtimit nga 50
përgjigjje, 26 nga ta janë përgjigjur se i shfrytëzojne kartelat bankare për blerje, ndërsa 24
nga ta janë përgjigjur së nuk i shfrytëzojnë. Të paraqitur grafikisht e kemi figurën 15.

27

Figura 15. Përdorimi i kartelave bankare
Për sa i përket sigurisë së tyre, përparësi kanë se vështirë mund të keqpërdorën. Gjatë
hulumtimit të bërë, 55.8% janë përgjigjur qe mendojnë së të dhënat gjatë blerjeve me
kartela janë mesatarisht të sigurta, 34.9% janë përgjigjur qe mendojnë së të dhënat janë pak
të sigurta. Ndërsa pjesa tjeter e mbetur, disa janë përgjigjur me shumë dhe disa me aspak.
Të paraqitur grafikisht kemi figuren 16.

Figura 16. Siguria e të dhënave të kartelave bankarë të të intervistuarve
Gjatë këtij hulumtimi ka qenë e arsyeshmë të mbledhën të dhëna se cilët nga faktorët e
autentifikimit i përdorin për sigurinë në teknologjinë informative. Nga 50 të intervistuarit,
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28 nga ta janë përgjigjur që përdorin fjalëkalimin për sigurinë e tyre, 15 nga ta janë
përgjigjur që përdorin shenjat e gishtërinjëve, 5 nga ta janë përgjigjur që përdorin Face ID,
ndërsa 2 nga ta nuk përdorin asnjërin nga faktorët e autentifikimit. Të paraqitr grafikisht
kemi figurën 17.

Figura 17. Përdorimi i faktorëve të autentifikimit
Për sa i përket krimeve kibernetike, rëndësia e tyre në ditët e sotme është shumë e madhe.
Por sa janë të informuar rreth krimeve kibernetike, hulumtimi ka rezultuar se nga 50 të
intervistuarit, 20 nga ta janë pak të informuar, 20 të tjerë janë mesatarisht të informuar, 6
nga ta janë shumë të informuar dhe 4 nga ta nuk janë të informuar aspak.

Figura 18. Informimi rreth krimeve kibernetike
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DISKUTIME DHE PERFUNDIME

Hulumtimi “Siguria dhe Privatësia në shfrytëzimin e Interentit” duke përfshirë një mostër
nga 50 pyetsor, nga të cilët ishin 50 të intervistuar, arrinë në këto përfundime dhe
diskutime:
•

Kur kemi të bëjmë me rëndësinë e privatësisë, nga hulumtimi i bërë 44% i
kushtojnë shumë rëndësi privatësisë, 46% i kushtojnë rëndësi privatësisë
mesatarisht, ndërsa 10% i kushtojnë pak rëndësi privatësisë. Sipas këtij përfundimi
bie në diskutim se të gjithë duhet të vetëdijësohen për sa i përket privatësisë, të
njoftohen më shumë rreth privatësisë dhe mbrojtjes së saj. Në ditët e sotme është
shumë më e lehtë të informohemi për gjithqka që ne nuk e dimë.

•

Një përfundim tjetër është që90% e të intervisturve janë të informuar për cenimin e
sigurisë së informacioneve private, ndërsa 10% nuk janë të informuar. Si përfundim
mundë të themi se është një rezultat pozitiv për sa i përket sigurisë. Sa më shumë të
jemi informuar rreth cenimeve të sotme, aq më mirë do mundemi ti menaxhojmë
ato.

•

Faktorët e atentifikimit na ndihmojnë që të kemi siguri më të lartë të pajisjeve apo
llogarive tona. Gjatë hulumtimit kemi arritur si përfundim se fjalëkalimet janë ato
që përdorën më së shumti me 90%, pastaj shenjat e geshtërinjeve me 30%, Face ID
me 10%, dhe pjesa tjetër nuk përdorin asnjërin nga faktorët e autentifikimit. Ky
përfundim bie ne diskutim se shenjat e gështërinjeve dhe Face ID janë më të sigurt
por përdorën më pak, ndërsa fjalëkalimet që në rastet kur nuk përdorin kombinime
të karaktereve dërgojnë direkt në cenim të sigurisë.

•

Sa i përket fushës së krimeve kibernetike, kemi arritur në përfundim që vetem 12%
janë të informuar më shumë rreth krimeve kibernetike, gjë që rrezikon shumë
persona, organizata, biznese të preken nga këto krime në rastet kur nuk janë të
informar rreth tyre.
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APPENDIXES

Ky pyetësor ka për qëllim hulumtimin e sigurisë dhe privatësisë së të dhënave në
shfrytëzimin e Internetit, i cili do të përdorët si rast studimi në vendin tonë. Ju
faleminderit paraprakisht për kohën tuaj!

Informata të përgjithshme:
- Gjinia:
• Femër
• Mashkull
-Mosha:
• 0-20
• 21-40
• 41-60
1. A jeni përdorues të teknologjisë informative?
a. Po
b. Jo
2. Nëse po, sa e përdorni internetin?
a. Pak
b. Mesatarisht
c. Shumë
3. A jeni përdorues të rrjeteve sociale?
a. Po
b. Jo
4. Selekto rrjetet sociale të cilat ju i përdorni.
a. Instagram
b. Facebook
c. Twitter
d. Linkedin
e. Snapchat
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f. Viber
g. Whatsapp
h. Asnjë
5. A mendoni se të dhënat e juaja janë të sigurta?
a. Po
b. Jo
6. Sa i kushtoni rëndësi privatësisë suaj?
a. Aspak
b. Pak
c. Mesatarisht
d. Shumë
7. A jeni të informuar që siguria e informacioneve private mund të cenohet mjaftë
lehtë përmes internetit?
a. Po
b. Jo
8. A i kushtoni rëndësi fjalëkalimeve tuaja, a përdorni kombinime të karaktereve apo
nuk i përdorni?
a. Po, përdori kombinime të karaktereve
b. Jo, nuk përdori kombinime të karaktereve
9. A i përdorni kartelat bankare për blerje?
a. Po
b. Jo
10. Nese po, sa mendoni se janë të sigurta të dhënat e juaja gjatë blerjeve me kartela
bankare?
a. Aspak
b. Pak
c. Mesatarisht
d. Shumë
11. Selekto faktorin e autentifikimit të cilin e përdorni për sigurinë tuaj në teknologjinë
informative?
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a. Shenjat e gishtërinjeve
b. Face ID
c. Fjalëkalim
d. Asnjërën
12. Sa jeni të informuar rreth krimeve kibernetike që po ndodhin ditëve të sotme?
a. Aspak
b. Pak
c. Mesatarisht
d. Shumë
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